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Zaawansowana ochrona przed zagrozeniami

NAJWAZNIEJSZE TECHNOLOGIE
Usuwa ztosliwe oprogramowanie

- Zaawansowana ochrona przed
ztosliwym oprogramowaniem

Ochrona przed zagrozeniami

wykorzystujacymi luki

w oprogramowaniu

« Cztery warstwy ochrony przed
kodem wykorzystujacym luki
W oprogramowaniu

Ochrona przed oprogramowaniem
ransomware
- Automatyczne wykrywanie
i blokowanie oprogramowania
ransomware

Konsola zarzadzania

- Zasady zabezpieczen, centralne
monitorowanie, raportowanie
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Malwarebytes Endpoint Security to platforma chronigca punkty koncowe.
Endpoint Security wykorzystuje szereg technologii, aby proaktywnie chroni¢
komputery przed znanymi i nieznanymi zagrozeniami. Wieloetapowa
ochrona pozwala firmom kazdej wielkosci, kazdego typu i z kazdego miejsca
na swiecie blokowac¢ ataki cyberprzestepcéw na poszczegdlnych stadiach
ich zaawansowania.

Najwazniejsze korzysci

Blokowanie zaawansowanego ztosliwego oprogramowania i atakow
typu ransomware

Rozwigzanie zmniejsza prawdopodobienstwo eksfiltracji danych oraz
ogranicza wykorzystanie zasobow informatycznych, zapewniajac ochrone
przed ztosliwym oprogramowaniem, ktére moga przeoczy¢ tradycyjne
rozwiazania zabezpieczajace.

Ochrona przed atakami typu ransomware i zagrozeniami
wykorzystujacymi luki w oprogramowani

Rozwigzanie chroni niewspierane programy, likwidujac luki w ich
zabezpieczeniach. Technologia monitorowania behawioralnego dziatajaca
bez udziatu sygnatur automatycznie wykrywa i blokuje nieznane
oprogramowanie ransomware (zero-hour).

Wzrost produktywnosci

Program pozwala utrzymac wysoka produktywnos¢ uzytkownikow
koncowych, dbajac o nalezytg wydajnosé systemu i umozliwiajac
personelowi angazowanie sie w dochodowe projekty.

tatwe zarzadzanie

Program upraszcza zarzadzanie zabezpieczeniami punktow koricowych
oraz identyfikuje te narazone na ataki. Utatwia réwniez wdrazanie
zabezpieczen w punktach korcowych i w maksymalnym stopniu
optymalizuje poziom wykorzystania zasobéw informatycznych.

Skalowalna ochrona przed zagrozeniami
Wraz z rozwojem firmy rozwigzanie wdraza zabezpieczenia w kazdym
nowym punkcie koncowym.

Wykrywanie niechronionych systemow

Program wykrywa wszystkie punkty koncowe i oprogramowanie
zainstalowanie w sieci. Z tatwoscig mozna zabezpieczy¢ kazdy system,
na ktérym nie jest zainstalowane oprogramowanie Malwarebytes i ktory
jest tym samym narazony na cyberataki.

Usuwanie skutkow atakéw z punktéw koncowych Mac
Program szybko wykrywa i usuwa ztosliwe oprogramowanie - w tym
programy adware — z punktow koncowych opartych o system OS X*.

*Dotaczony Klient przeznaczony do usuwania skutkow atakdw z punktow koricowych Mac nie
podlega zarzadzaniu przez konsole zarzadzania i nie zapewnia ochrony w czasie rzeczywistym.



Usuwa ztosliwe oprogramowanie

Funkcje

- Aktywne skanowanie w poszukiwaniu ztosliwego i szpiegujacego
oprogramowania

= Trzy tryby skanowania systemu (szybkie, btyskawiczne i petne)

- Blokowanie ztosliwych stron internetowych

- Zapobieganie wykonywaniu plikow

» Technologia Malwarebytes Chameleon

- Usuwanie podczas ponownego uruchomienia

Ochrona przed zagrozeniami
wykorzystujgcymi luki w oprogramowaniu

Funkcje

- Ochrona przed obejsciem zabezpieczen systemow operacyjnych
» Ochrona programoéw wywotujacych pamiec¢

« Ochrona zachowan aplikacji

- Hartowanie aplikacji

Ochrona przed oprogramowaniem
ransomware

Funkcje

+ Dedykowana ochrona w czasie rzeczywistym i mechanizm
blokowania atakéw

« Zastrzezona technologia behawioralna chroniaca przed
oprogramowaniem ransomware

+ Identyfikowanie nieznanego oprogramowania ransomware
(zero-hour) bez stosowania sygnatur

- Niewielkie obcigzenie systemu

+ Zgodnos¢ z rozwigzaniami zabezpieczajgcymi innych firm

Konsola zarzadzania

Funkcje

- Skalowalne zarzadzanie punktami koncowymi oraz zdalna instalacja
- Elastyczne planowanie zadan skanowania

- Widok zagrozen z funkcja centralnego raportowania

- Symulator wirtualnego wdrozenia

- Integracja z Active Directory

WYMAGANIA SYSTEMOWE

Punkty koncowe

Obstugiwane systemy operacyjne:
Windows 10, 8.1, 8, 7, Vista, XP
Windows Server 2012, 2008, 2003
Windows Small Business Server 2011
Mac OS X (10.8 i nowsze)

Sprzet:

Procesor 800 MHz lub szybszy

1 GB pamieci RAM lub wiecej (2 GB lub
wiecej w systemie Windows Server)

35 MB wolnego miejsca na dysku

Konsola zarzadzania
Obstugiwane systemy operacyjne:
Windows Server 2012, 2008

Obstugiwane serwery
Microsoft SQL:

SQL Server 2014, 2012, 2008
SQL Server 2008 Express (dotaczony
do produktu)

Sprzet:

Procesor 2 GHz (zalecany procesor
2,6 GHz lub szybszy)

2 GB pamieci RAM lub wiecej
(zalecane 4 GB)

10 GB wolnego miejsca na dysku
(zalecane 20 GB)

M ‘ Q malwarebytes.com/business @ corporate-sales@malwarebytes.com &) 1.800.520.2796

Malwarebytes jest nowoczesna firma zajmujaca sie cyberbezpieczenstwem, ktérej zaufaty miliony uzytkownikéw na catym swiecie. Malwarebytes aktywnie
chroni firmy i uzytkownikéw indywidualnych przed zagrozeniami takimi jak ztosliwe oprogramowanie, programy ransomware i programy wykorzystujace
luki w zabezpieczeniach, ktorych nie sg w stanie wykryc¢ tradycyjne rozwigzania antywirusowe. Flagowy produkt firmy taczy zaawansowane heurystyczne
wykrywanie zagrozen z bezsygnaturowymi technologiami wykrywania cyberatakéw i przeciwdziatania im jeszcze przed wystapieniem strat. Ponad

10 000 firm na catym Swiecie korzysta, ufa i poleca Malwarebytes. Firma zostata zatozona w 2008 roku. Jej siedziba gtdwna znajduje sie w Kalifornii, a jej
filie znajduja sie w Europie i Azji. Firma dysponuje takze globalnym zespotem badaczy i ekspertéw w dziedzinie zabezpieczen.
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